RGPD – QCM
Les réponses sont indiquées en gras
Q1 : Quelles sont les données qui peuvent ou pourraient être considérées comme sensibles ou particulières pour le RGPD et la loi Informatique et Libertés
A) Appartenance à un mouvement politique
B) Adresse personnelle
C) Mot de passe
D) Informations bancaires
E) Géolocalisation
F) Poids d’une personne
G) Participation à une association religieuse
H) Enregistrement de frappe
I) Signature manuscrite simple
J) Informations sur un renoncement de soins
K) Algorithme de reconnaissance faciale
L’appartenance à un mouvement politique, la participation à une association religieuse est spécifiquement indiquée dans l’article 9 du RGPD. 
Les adresses personnelles, les mots de passe et les informations bancaires ne sont pas des données sensibles pour l’article 9 du RGPD, car leur traitement ne peut entraîner de discriminations ou d’atteintes aux libertés fondamentales. Cependant, elles sont sensibles pour nous usagers ou pour les organisations car l’atteinte à la sécurité de ces données pourraient avoir des impacts considérables.
La géolocalisation n’est pas une donnée sensible en tant que tel, mais elle est parfois qualifiée de donnée « hautement personnelle » et devenir sensible si elle permet de détecter la fréquentation de certains lieux de cultes (appartenance religieuse) ou de certains établissements hospitaliers (données de santé).

Q2 : Quelles sont les finalités déterminées et explicites ?
A) Recueillir les données des usagers
B) Organiser la répartition d’ateliers de formation par niveau
C) Analyser la navigation
D) Faire de la publicité ciblée




Q3 : Quelles sont les finalités légitimes ?
A) Surveillance vidéo en continu d’un salarié
B) Calcul de l’impôt au regard de la situation économique du citoyen
C) Géolocalisation des utilisateurs d’une application mobile de discussion
D) Livraison à l’adresse du domicile du client
Q4 : Parmi ces informations personnelles, lesquelles peuvent être collectés par une association sportive lorsque la finalité du traitement est la gestion administrative de ses membres et notamment la gestion des cotisations ?
A) Identité
B) Numéro de sécurité social
C) Adresse postale
D) Adresse e-mail
E) Informations bancaires
F) Régime alimentaire
Q5 : Quel est le délai de notification à la CNIL après une violation de données à caractère personnel ?
A) 24 heures
B) 72 heures
C) 7 jours
D) 30 jours
Q6 : Il est nécessaire de notifier systématiquement à la CNIL toute violation de données à caractère personnelle
A) Vrai
B) Faux
Q7 :  Le RGPD ne concerne que les données au format numérique
A) Vrai
B) Faux
Q8 : Une donnée anonymisée n’est pas concernée par le RGPD
A) Vrai
B) Faux




Q9 : Lorsqu’un responsable de traitement met en œuvre un traitement, il doit obligatoirement :
A) L’inscrire au registre de traitement de l’organisme
B) Le déclarer à la CNIL
C) Le notifier au salarié de l’organisme

Q10 : Une entreprise impose à ses salariés l’installation d’un agent de sécurité sur leurs postes (EDR) et souhaite fonder ce traitement sur le consentement des salariés, via une case à cocher dans un portail RH. Est-ce valide ou non-conforme ?
A) Valide : le consentement est toujours possible si l’information est claire et la case non pré-cochée. 
B) Valide : le consentement est approprié car il s’agit d’un traitement de sécurité.
C) Non conforme : en contexte de subordination, le consentement est rarement “libre” ; il faut privilégier une autre base légale (ex. obligation légale ou intérêt légitime) et documenter.
D)  Non conforme uniquement si l’EDR collecte des données sensibles

Q11 : Un ransomware chiffre un serveur contenant des données personnelles. Aucune exfiltration n’est prouvée, mais les données sont indisponibles pendant 48h, puis restaurées depuis backup. Comment qualifier cet incident de sécurité ?
A) Ce n’est pas une violation car il n’y a pas d’exfiltration.
B) C’est une violation (atteinte à la disponibilité). Il faut notifier l’autorité s’il y a un risque pour les droits et libertés et informer des personnes concernées si le risque est risque élevé.
C) C’est une violation, mais la notification est obligatoire uniquement si les données étaient chiffrées avant l’attaque.
D) C’est une violation seulement si les personnes sont identifiées nommément.

Q12 : Un ex-client demande la suppression de toutes ses données. Quelle réponse est la plus conforme ?
A) Il y a une obligation de tout supprimer sans exception, dans un délai d’un mois
B) Il faut supprimer uniquement si le client justifie un préjudice.
C) Il faut analyser au cas par cas : effacer ce qui n’est plus nécessaire, mais conserver ce qui est requis (obligations légales, preuve, comptabilité), en limitant l’accès et en documentant.
D) Il faut refuser automatiquement si la base légale est l’intérêt légitime.





Q13 : Qui est concerné par l’obligation de tenir un registre des activités de traitement ?
A) Uniquement les entreprises de plus de 250 salariés.
B) Personne : c’est optionnel si on a une politique de confidentialité.
C) En principe tous, avec une exemption limitée pour certaines organisations <250 salariés, mais qui ne s’applique pas dès lors que les traitements ne sont pas occasionnels, ou comportent un risque, ou portent sur des catégories particulières, etc.
D) Uniquement les administrations publiques.

Q14 : Dans quel cas la désignation d’un DPO est-elle la plus clairement obligatoire ?
A) Toute PME qui a un site web.
B) Toute entreprise qui fait du marketing.
C) Une autorité/organisme public, ou une organisation dont les activités principales impliquent un suivi régulier et systématique à grande échelle, ou un traitement à grande échelle de catégories particulières / données pénales.
D) Uniquement si la CNIL le demande par écrit.




